Procedury postepowania w przypadku stwierdzenia stosowania

cyberprzemocy w Zespole Szkol w Michalowie

Wstep:

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych

zadan placowki o§wiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w
szkole konkretnych dzialan interwencyjnych.

Postanowienia ogoélne:

1.

Szkola prowadzi dzialania profilaktyczne uswiadamiajace calej spolecznoéci
szkolnej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoly)
zasady korzystania izagrozenia plynace z uzytkowania réznych technologii
komunikacyjnych.

W placowcee podejmuje sie interwencje w kazdym przypadku ujawnienia lub
podejrzenia cyberprzemocy.

Niniejsze procedury zawieraja zasady postepowania nauczycieli i innych
pracownikow szkoly w sytuacji podejrzenia lub ujawnienia cyberprzemocy.
Procedury reagowania na cyberprzemoc w szkole muszg dotyczy¢ zachowan i
dzialan wobec:

ofiary,
sprawcy
Swiadka

Opis procedury reagowania szkoly na ujawnienie cyberprzemocy:

Ujawnienie przypadku cyberprzemocy.

Informacja o tym, ze w szkole miala miejsce cyberprzemoc moze pochodzié¢ z réznych
zrodel. Osoba zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego
rodzice, inni uczniowie—$wiadkowie zdarzenia, nauczyciele.

2.

Ustalenie okolicznos$ci zdarzenia.

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem
mediow elektronicznych powinny zosta¢ wlasciwie zbadane, zarejestrowane i
udokumentowane.

Jesli wiedze o zajéciu posiada nauczyciel nie bedacy wychowawca, powinien
przekaza¢ informacje wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego i dyrektora.

Pedagog szkolny i dyrektor wspoélnie z wychowawca powinni dokona¢ analizy
zdarzenia i zaplanowa¢ dalsze postepowanie.

Do zadan szkoly nalezy takze ustalenie okolicznosSci zdarzenia i ewentualnych
Swiadkow.



o Nauczyciel informatyki w procedurze interwencyjnej, o ile to mozliwe,
zabezpiecza dowody i ustala tozsamos$¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowodow:

o Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i
zarejestrowane. Nalezy zanotowa¢ date i czas otrzymania materialu, tresc
wiadomoSci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-
mail, numer telefonu komorkowego, itp.) lub adres strony WWW, na ktorej
pojawily sie szkodliwe tresci czy profil.

e Zabezpieczenie dowodow nie tylko ulatwi dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodliwych treSci z serwisu), ale réwniez
stanowi material, z ktérym powinny sie zapozna¢ wszystkie zaangazowane w
sprawe osoby: dyrektor i pedagog szkolny, rodzice, a wreszcie policja, jesli
doszlo do ztamania prawa.

4. Jak mozna zarejestrowaé dowody cyberprzemocy?

o telefon komoérkowy (nie wolno kasowaé wiadomo$ci, trzeba zapisywac zar6wno
te tekstowe jak tez zdjecia, nagrania z dyktafonu czy filmy)

e komunikatory (w niektérych serwisach jest mozliwo$é zapisywania rozmow w
tzw. archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowe skopiowac do
edytora tekstowego i wydrukowac).

o strona WWW (mozna zapisa¢ widok strony przez naci$niecie klawisza Print
Screen, a nastepnie wykonac operacje Wklej w dokumencie Word lub Paint.

o e-mail (trzeba zapisa¢ wiadomos$¢ i to nie tylko tres$é¢, ale cala wiadomo$¢,
poniewaz moze to pomoc w ustaleniu pochodzenia wiadomoSci).

5. Identyfikacja sprawcy:

o Szkola podejmuje dzialania majace na celu identyfikacje sprawcy
cyberprzemocy.

o W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z
dostawca ustugi w celu usuniecia z Sieci kompromitujgcych lub krzywdzacych
materialow. Do podjecia takiego dzialania zobowigzuje administratora serwisu
art. 14 Ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczna.

o W przypadku, gdy zostalo zlamane prawo, a tozsamosci sprawcy nie udalo sie
ustali¢ nalezy bezwzglednie skontaktowac¢ sie z policja.

6. Dzialania wobec sprawcy cyberprzemocy:

o W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly,
pedagog szkolny powinien podja¢ nastepujace dzialania:

- przeprowadzi¢ rozmowe z uczniem, ktorej celem jest ustalenie okolicznos$ci zajécia,
wspolnie zastanowi¢ sie nad jego przyczynami i poszuka¢ rozwigzania sytuacji
konfliktowej;

- omoOwi¢ z uczniem skutki jego postepowania i poinformowaé o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane;



- zobowigza¢ sprawce do zaprzestania swojego dzialania i usuniecia z Sieci
szkodliwych materialow;

- ustali¢ ze sprawcg sposob zado$éuczynienia wobec ofiary cyberprzemocy.

o Jesdli w zdarzeniu brala udzial wieksza grupa uczniow, nalezy rozmawiaé z
kazdym z nich z osobna, zaczynajac od lidera grupy.

e Nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

o Rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i zapoznani z
materialem dowodowym, a takze z decyzja w sprawie dalszego postepowania i
podjetych przez szkole $rodkach dyscyplinarnych wobec ich dziecka.

o We wspolpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka,
okreslajacego zobowigzania ucznia, rodzicow i przedstawiciela szkoly oraz
konsekwencje nieprzestrzegania przyjetych wymagan i terminy realizacji zadan
zawartych w umowie.

7. Zastosowanie srodkéw dyscyplinarnych wobec sprawcy
cyberprzemocy:

o Wobec sprawcy cyberprzemocy szkola stosuje kary zawarte w statucie szkoly,
takie same, jak w przypadku kazdego rodzaju przemocy.

o Dodatkowo uczen-sprawca moze mie¢ czasowy zakaz korzystania ze szkolnej
pracowni multimedialnej w czasie wolnym lub przynoszenia do szkoly
akcesoriow elektronicznych (zgodnie z regulaminem korzystania z telefonow
komoérkowych lub innych urzadzen elektronicznych).

o Podejmujac decyzje o rodzaju kary nalezy wzia¢ pod uwage:

- rozmiar i range szkody — czy material zostal upubliczniony w sposéb pozwalajacy na
dotarcie do niego wielu osobom (okre$la to rozmiar upokorzenia jakiego doznaje
ofiara), czy trudno jest wycofa¢ material z Sieci, itp.;

- czas trwania prze$ladowania —czy bylo to dlugotrwale dzialanie, czy pojedynczy
incydent;

- Swiadomo$¢ popelianego czynu —czy dzialanie bylo zaplanowane, a sprawca byt
Swiadomy, ze wyrzadza krzywde koledze oraz jak wiele wysitku wlozyt w ukrycie
swojej tozsamosci, itp.;

- motywacje sprawcy —nalezy sprawdzié, czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

- rodzaj rozpowszechnianego materiatu.
8. Dzialania wobec ofiary cyberprzemocy:

o Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-
pedagogiczna udzielana przez pedagoga lub psychologa szkolnego.

e W strategii dzialan pomocowych uczen-ofiara powinien otrzymaé wsparcie
psychiczne oraz poradq, jak ma sie zachowaé, aby zapewni¢ sobie poczuc1e
bezpieczenstwa i nie doprowadzw do eskalacji przeSladowania: nie
utrzymywacé kontaktow ze sprawca, nie kasowa¢ dowodow tj. e-maili, SMS-6w,



MMS-o6w, zdje¢, filméw. Wazna jest tez zmiana danych kontaktowych np. na
komunikatorze, zmiana adresu e-mail, a nawet w szczegélnie trudnych
sytuacjach numeru telefonu (oczywiscie robig to rodzice).

o Po zakonczeniu interwencji wychowawca wraz z osoba udzielajaca pomocy
monitoruja sytuacje ucznia sprawdzajac, czy nie sa wobec niego podejmowane
dalsze dzialania przemocy badZ odwetowe ze strony sprawcy.

e Rodzice dziecka bedacego ofiara cyberprzemocy zostaja poinformowani o
problemie, podjetych dzialaniach szkoly i, w miare potrzeb, otrzymuja
wsparcie i pomoc specjalistow.

Wsparcie psychiczne

Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje
pomocy i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkola
podejmie odpowiednie kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiara cyberprzemocy:

o Nalezy zapewni¢ go, ze dobrze zrobil, méwiac o tym, co sie stalo.

e Mowimy, ze widzimy i rozumiemy, ze jest mu trudno ujawnié¢ to, co go
spotkalo.

o Informujemy go, ze nikt nie ma prawa tak sie zachowywac wobec niego.

e Zapewniamy go, ze szkola nie toleruje zadnej formy przemocy i ze postara sie
mu pomoc, uruchamiajac odpowiednie procedury interwencyjne.

o JesteSmy uwazni na pozawerbalne przejawy uczu¢ dziecka — zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.

9. Ochrona swiadkow zglaszajacych zdarzenie:

o Opieka psychologiczno-pedagogiczng otacza szkola Swiadkow zdarzenia
uczestniczacych w ustalaniu przebiegu zaj$cia.

e Osoba, ktérej uczen zaufal informujac o cyberprzemocy ma obowigzek
postepowa¢ tak, by swoim zachowaniem i dzialaniem nie narazi¢ Swiadka
zglaszajacego problem.

o Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metoda
wyjasniania sprawy.

« Swiadkowie powinni by¢ objeci profesjonalna ochrona, a wszystkie dziatania
powinny by¢ tak prowadzone, aby zapewnialy bezpieczenstwo nie tylko ofierze,
ale i $wiadkom cyberprzemocy. Wazne jest, by w wyniku interwencji nie
naraza¢ $wiadka na grozby i zdarzenia ze strony sprawcy. Cale postepowanie
powinno by¢ prowadzone w sposob bardzo dyskretny i poufny. Jezeli tak nie
bedzie, to dziecko moze baé sie, ze wobec niego tez moze wystapi¢ takie
zdarzenie i zostanie nazwany ,donosicielem”. Dlatego podczas takiej rozmowy
pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie
bezpieczenstwa, wykazaé zrozumienie i empatie. Nalezy powiedzie¢ uczniowi,
ze postapil wlasciwie, ze wymagalo to od niego odwagi. Nalezy zapewni¢ go o
dyskrecji i nie ujawnia¢ jego danych osobowych (chyba, ze jest to na prosbe
policji).



Sporzadzenie dokumentacji z zajScia:

o Pedagog szkolny zobowigzany jest do sporzadzenia notatki stluzbowej z
rozmOw ze sprawcy, poszkodowanym, ich rodzicami oraz $wiadkami
zdarzenia. Dokument powinien zawiera¢ date i miejsce rozmowy, personalia
0sOb bioracych w niej udzial i opis ustalonego przebiegu wydarzen.

o Jesli rozmowa przebiegala w obecnos$ci §wiadka (np. wychowawcy) powinien
on podpisac¢ notatke po jej sporzadzeniu.

o Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wlaczy¢
do dokumentacji pedagogicznej (wydruki, opis, itp.).

Powiadomienie sadu rodzinnego:

o Jedli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiaja
sie do szkoly, a uczen nie zaniechal dotychczasowego postepowania dyrektor
szkoly powinien pisemnie powiadomié¢ o zaistnialej sytuacji sad rodzinny,
szczegOlnie jeSli do szkoly naplywaja informacje o innych przejawach
demoralizacji dziecka.

o W sytuacji, gdy szkola wykorzysta wszystkie dostepne jej $rodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z
pedagogiem, itp.), a ich zastosowanie nie przynosi pozadanych rezultatow,
dyrektor powinien zwroci¢ sie do sadu rodzinnego z zawiadomieniem o
podjecie odpowiednich $rodkéw wynikajacych z ustawy o postepowaniu w
sprawach nieletnich.

o W przypadku szczeg6lnie drastycznych aktow agresji z naruszeniem prawa,
dyrektor szkoly zobowigzany jest zglosi¢ te fakty policji i do sadu rodzinnego.

Postanowienia kohcowe:

1. Niniejsze procedury moga by¢ zmienione przez Rade Pedagogiczna i Rade
Rodzicow.



Procedura reagowania OFIARA

Ujawnienie przypadku cyberprzemocy

'

Rozmowa z offarg cyberprzemocy
(wsparcie, porada)

!

Ujawnienie okolicznosci zdarzenia

(rodzaj materiatu, sposob rozpowszech- —p

niania, ustalenie sprawcow, $wiadkow
zdarzenia)

'

Powiadomienie dyrektora, pedagoga
szkolnego

!

Analiza zdarzenia

Zapewnienie i ’
pomocy ¢ Poinformowanie rodzicow —
psychologiczno- poszkodowanego ucznia
pedagogicznej 0 zdarzeniu,
poszkodowanemu 0 dziataniach szkoty,
uczniow porada i pomoc
Monitorowanie

sytuacji ucznia

Zabezpieczenie
dowodow

Powiadomienie
policji i/lub
sadu rocfnnego*

Wykonanie
CZYNNOSCi
procesowych
2 udziatem
poszkodowanego



Procedura reagowania SPRAWCA

{

Przerwanie
aktu cyber-
przemocy
(zawiado-
mienie ad-
ministratora
serwisu
w celu
usuniecia
materiafu)*

* Pomoc mozZna

Lzyskac w Telefonie
Zaufania dia Dzieci
i Miodziezy 116 111.

Analiza zdarzenia -przy wspotudziale
wychowawcy, pedagoga i dyrektora

Gdy sprawca jest nieznany Gdy sprawca jest uczen szkoly

‘ {

Powiadomie-  Powiadomie-

nie polici ~ nie policji i/
lub s3du

rodzinnego

| .

Podjecie czynnosci

{ !

Powiadomie-  Powiadomie-

nie policjii/  nie rodzicow
lubsadu  lubopiekuna

rodzinnego  prawnego

L sprawcy

Zobowiaza- L .
nieuczniado  Powiadomie-

zaprzestania  Nie 0 dalszym
takiegopo-  POStEpOWa-
stepowania MU kqnse-
jusuniecia  kwencjach
materiatow wobec

Zapewnienie pomocy
psychologiczno-

-pedagogiczne]
uczniowi sprawcy

7 sieci dziecka

| :

Zastosowanie —¥ Zawarcie
konsekwencji ¢—kontraktu
regulamino-

wych

'

} Monitoring




Procedura postepowania — UWODZENIE

Ujawnienie przypadku uwodzenia

Rozmowa z uczniem

&

Ustalenie okolicznos$ci zdarzenia

Poinformowanie o fak%ocy

wychowawce, pedagoga/psychologa szkolnego

Ustaler@kolicznoéci zdarzenia

oraz dyrektora

I

Zabezpieczenie dostepnych dowodow

&

Powiadomienie rodzicow

|

Zapewnienie wsparcia psychologicznego

|

Podjecie interwencji prawne;j

Doku ;entacja

Monitorowanie sytuacji



Procedura postepowania — SEXTING

Powiadomienie rodzicow

l

Zapewnienie wsparcia psychologicznego

Podjecie interwencji prawne;j

Doku ;entacja

Monitorowanie sytuacji



Procedura postepowania — SZKODLIWE
TRESCI

Ujawnienie przypadku pojawienia si¢ szkodliwych tresci

Ustalenie okoli¢znosci zdarzenia

Poinformowanie o fakd%ocy

wychowawce, pedagoga/psychologa szkolnego

stalerﬁ\kolicznoéci zdarzenia

oraz dyrektora Ewentualna
identyfikacja sprawcy

Zabezpieczenie dostepnych dowodow

Diagnoza potrzeb 1 dzialania wobec ucznidéw zaangazowanych
W rozpowszechnianie szkodliwych tresci

Zdecydowany komunikat ze strony szKoty, ze takie materialy nie sg w szkole
akceptowane

Rozmowa z uczestnikami zdarzenia (z kazdym osobno)
Powiadomienie rodzicow uczniow o wydarzeniu
Zapewnienie pomocy psychologicznolpedagogicznej uczestnikom zdarzenia

!

Jesli tredci nielegalne — zgloszenie do Dyzurnet.pl lub na policje.



Procedura postepowania — NADUZYWANIE

INTERNETU

Ujawnienie przypadku naduzywania internetu

Rozmowd z uczniem

Kontakt z' rodzicami

Zapewnienie wsparcia psychologicznego uczniowi na terenie szkoty, badz
polecenie specjalistycznej placowki

Podjecie interwencji prawnej

(jesli rodzice odmawiajg wspotpracy, a dziecko np. nie realizuje obowigzku
szkolnego)

Monitorowanie sytuacji



