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Pojecie wirusa
Kornoti2ren/iefe

Wirus komputerowy (facinskie
"virus" oznacza trucizne)

Wirusy komputerowemozna
scharakteryzowac jako
programy, ktore zostaly celowo
stworzone przez cziowieka w.
celu utrudnienia pracy. mmnyim
uzytkownikom.



Efekty dziatania wirusow na komputerze:
1. usuwanie lub uszkadzanie danych
2. zniszczenie podzespotow komputerowych (najczesciej
przegrzanie prowadzgce do przepalenia)
3. przesyfanie niechcianych wiadomosci czyli spamu
4. umozliwiajg wiamanie do serwerow
5. przechwycenie poufnych danych, takich jak: hasta,
numery kont itp.
6. wywotujg niestabilng prace komputera (zawieszenia |
wytgczenia)
/. potrafig takze otwierac okna z fikcyjnymi
powiadomieniami
8. przejecie kontroli nad zarazonym komputerem



PIenwsze WirluSy:Kemputerewe

Pierwsze wirusy komputerowe dla IBM PC
pojawity sie juz w 1986 r., Plerwszy z nich,
znany jako Brain, zostat wykryty w styczniu
1986 roku. "Brain” byt dzietem dwoch
Pakistanczykow: 19-letniego Basita Farooqga
Alviego I jego brata Amjada. W kodzie
wirusa umiescili oni swoje nazwiska, adres
| numer telefonu. Obaj bracia pracowali

w firmie sprzedajgcej oprogramowanie,

a wirusa stworzyli po to, by zbadac za jego
pomocg poziom piractwa w swoim Kraju.



Znane Wirtsy: kKemputenowe

I Love You (2000)
Szacowane straty: 10 do 15 miliardow dolarow.

Znany rowniez jako ‘List Mitosny’ lub ‘Love Bug'.
Byt to skrypt Visual Basic z pomystowym |
nieodpartym haczykiem: obietnica mitosci.

Rozprzestrzeniat sie przez email majacy w temacie
sentencje 'ILOVEYOU' a w zataczniku
zainfekowany plik: Love-Letter-For-You.TXT.vbs.

Subject: ILOVEYOL

LOVE-LETTER-FOR-Y
coming from me. OU.TXT.vbs




Blaster (2003)

Szacowane straty: 2 do 10 miliardow dolarow.
Latem, 2003 roku nastgpit niesamowity boom
na komputery PC. Wykorzystat to robak o
iImieniu Blaster. Rozprzestrzeniajgcy sie po
sieci atakowat komputery z systemem
Windows 2000 | Windows XP. Po aktywacii
infekowat komputer a nastepnie pokazywat
uzytkownikowi okienko informujgce o
zblizajgcym sie zamknieciu systemu. Ukryty
pod nazwg MSBLAST.EXE, wyswietat takie
informacje jak: ,Just want to say | love Sou
SAN” i ,,Czemu Bill Gates na to pozwala?
Skoncz zarabiac¢ kase i napraw swoj system!”
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Blisko 90 proc. komputerow na swiecie
dziata pod systemem Windows.
Dlatego "okienka" sg najczesciej
atakowane przez ztosliwe programy.
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W roku 2004 pojawit sie pierwszy wirus
atakujacy komorki. Nazywat sie Cabir

| rozsytat sie przez bezprzewodowe
tgcze Bluetooth.



Nowe wirusy komaorkowe

sg bardziej drapiezne. Potrafig
wytgczyc blokade antywirusowas,
przechwytujg wiadomosci,
niszczg pliki | czyszczg konto
uzytkownika, wysytajg SMS-y

| MMS-y, a nawet kradng dane
(komorkowe spyware).

W zesztym roku komorki byty
narazone na atak 35 gatunkow
Wirusow.



IROVWENOBE AV
ZARAZENIAWIRUSEWN:

Wolniejsze wezytywanie Sie programonys
Pojawiajace sie lub znikajace pliki;

Zmiana rozmiaru pliktw/konyavalnegon tio
programu,

Nadmierna praca dyskow twardych;

Pojawiajace sie na ekranie nieznane napisy lub
oblekty,
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Wirusy Komputerowe

IVROVWENOBE AV
ZARAZENIAWIRUSEN?

Zmniejszenie sie wolnej przestrzeninardyski,
Zmiana nazwy plikow.
Niedostepnosc dysku twardego;

Polecenie Scandisk Wskazujerniepoprawne
wartosci.



Istnieje kilka rodzajow wirusa komputerowego:

*\WIrus

‘Bakteria

*Kon trojanskKi
Bomba czasowa

‘Robak



"wirus" (ang. virus) - program dopisujacy
sie do innego programu, ktory atakuje
system w trakcie uruchomienia swojego
"zywiciela",

"bakteria" (ang. bacteria), "krolik" (ang.
rabbit) - program wielokrotnie kopiujacy |
uruchamiajacy swoj wiasny kod zrodtowy
celem petnego zagarniecia zasobow
komputera (czasu procesora, pamieci
operacyjnej, przestrzeni dyskowej) |
doprowadzenia do upadku systemu,



"kon trojanski” (ang. trojan horse) - program,
ktory udaje prace innego legalnego programu,
a w miedzyczasie wykonuje szereg
niepozadanych czynnosci (np. fatszywy
program login kradnie hasto uzytkownika),
"bomba czasowa" (ang. time bomb), "bomba
logiczna" (ang. logic bomb) - fragment
programu podejmujacy dziatanie tylko w
okreslonym czasie (np. dzien urodzin autora
programu) lub w momencie spetnienia
ustalonych warunkow,

"robak" (ang. worm) - program, ktory powiela
samego siebie, wykonuje ustalone czynnosci
(najczesciej niekorzystne dla systemu)

| probuje przeniesc¢ sie do innego komputera
W Slecl



Budowa wirusow,
KOmMpUterow

WIE

Gitowa stuzy do samopowielania sie
wirusow, ogon natomiast wykonuje
okreslone funkcje usuniecie plikow,
Zrestartowanie systemu ita..



WiIrusy;Komputerowe

TRZY DROGI PRZENIKNIECIA WIRUSA
RLIKOWIEGONOISYOSIIENVIUS

Komputer
gléwny




Programy: antywinisewe

e Programy antywirusowe sprawdzaja
programy. I dane nadyskujerazna
dyskietkach I jesli znajda wirusy,
starajq sie je zniszczyc.



Arca¥ir - Wykryly wirus

Znaleziono wirusa

D:\Kolekcia\W32.Beagle. (.11). exe. xxx
Znalsziono :

Worm.Beagle.Q

onaied v |

[ Powlarzai wybrana akeig 9 Koply
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